NOTA INFORMATIVA
la proiectul Hotaririi Guvernului pentru aprobarea Planului de actiuni

privind promovarea sigurantei pe Internet a copiilor si adolescentilor
pentru anii 2017-2020

Proiectul Hotaririi Guvernului pentru aprobarea Planului de actiuni privind
promovarea sigurantei pe Internet a copiilor si adolescentilor pentru anii 2017-
2020 a fost elaborat in contextul implementarii prevederilor Strategiei pentru
protectia copilului pe anii 2014-2020 si Programului de activitate al Guvernului
Republicii Moldova 2016-2018, precum si pentru coordonarea si stimularea
eforturilor tuturor partilor interesate in cresterea nivelului de siguranta pe Internet a
copiilor si adolescentilor.

Dezvoltarea rapidd a Internetului si altor tehnologii a informatiei si
comunicatiilor a dat nastere unui nou sector economic, precum si unui flux nou si
rapid de informatii, produse si servicii digitale. Cu toate ca aceastd dezvoltare
contribuie considerabil la cresterea economiei nationale, ea are si o latura negativa
care se manifestd prin distribuirea continutului si comportamentelor ilegale si
daunatoare care sunt Indeosebi periculoase pentru cei mai vulnerabili dintre noi si
anume copii si adolescenti. Noi probleme apar odatd cu dezvoltarea dispozitivelor
mobile de acces la Internet si a practicilor de comunicare, precum retelele de
socializare (chat-uri conectate la camerele web), Internet blogging, etc.

Dezvoltarea rapida si asimilarea tehnologiilor informatiei si comunicatiilor
ofera copiilor si adolescentilor oportunitati imense pentru dezvoltarea creativitatii,
comunicare si invatare. Gradul de penetrare a Internetului in banda larga la puncte
fixe constituie n prezent 15,3 abonamente la 100 de locuitori, totodata, creste
penetrarea Internetului mobil care a ajuns la 47,3 abonamente la 100 de locuitori,
68 de gospodarii din 100 dispun de conexiune la Internet de banda larga.

Majoritatea riscurilor la care se expun copii si adolescenti nu sunt specifice
doar acestora — riscurile sunt identice si pentru adulti — si nici nu sunt generate de
utilizarea anumitor tehnologii a informatiei si comunicatiilor proprii doar copiilor
si adolescentilor, atit copii cit si adulfii se expun acelorasi riscuri ca si in viata
reald. Totusi, copii si adolescentii sunt mult mai vulnerabili decit adultii.

Astfel, scopul global al Planului de actiuni este orientat copiilor si adultilor in
responsabilitatea carora acestia se afla si, Tn acest sens, Planul de actiuni abordeaza
riscurile specifice copiilor si adolescentilor utilizatori de Internet.

Se va tine cont de faptul ca riscurile online si off-line sunt foarte apropiate,
astfel ca, desi copii si adolescentii pot cunoaste despre potentialele riscuri si
masurile de precautie, ei nu neaparat vor intreprinde masurile necesare sau Vor
adopta comportamente care sa le asigure un grad de securitate necesar atunci c¢ind
comunica online. De exemplu, dauna posibila asupra copiilor atunci cind joaca
video jocuri de natura violenta sau sexuala este practic identica, fie ca este un joc
online sau pe o consola utilizatd acasa.



Tn calitate de utilizatori ai tehnologiilor informatiei si comunicatiilor, copii si
adolescentii pot fi expusi anumitor continuturi care pot fi daunatore acestora - pot
cauza trauma psiho-emotionala considerabild sau 1i pot determina/incita la actiuni
daunatoare lor sau altora. Copii si adolescenti sunt cei mai vulnerabili si sunt
expusi cel mai mult riscului de acostare in scop de abuz sexual sau riscului de abuz
sexual Tnregistrat si circuit online (materiale foto/video cu abuz sexual al copiilor).
Pentru abuzatori ei sunt o tinta relativ usoara pentru ca sunt la varsta cand, fiind
deschisi spre comunicare, explorare, ei inca nu au dezvoltat mecanisme de aparare
atunci cand se confrunta cu continut daunétor.

Accesibilitatea sporita a Internetului, dezvoltarea continud a serviciilor si
produselor, vor face copii si adolescenti tot mai vulnerabili prin mai multe puncte
de acces.

Copii s1 adolescentii sunt primii care testeaza noile creatii ale lumii digitale.
lar proiectarea riscurilor care pot aparea este un exercitiu dificil. Din acest motiv,
implicarea si participarea copiilor in procesul de identificare a riscurilor si gasire a
solutiilor devine imperativ, iar acest proces trebuie sa fie unul permanent, dat fiind
viteza cu care se dezvolta acest sector.

Desi nu exista date la nivel national privind intelegerea rolului parintelui in
dezvoltarea unui Internet mai sigur pentru copii, atitudinile generale denotda un
nivel foarte scazut de cunostinte privind riscurile la care pot fi expusi copii online,
respectiv, privind masurile de precautie pe care le pot intreprinde. Multi parinti au
a atitudine negativa fatd de Internet, preferand masuri represive. Alfii, desi pot
cunoaste efectele daundtoare, nu aplicd masuri de protectie (ex.: instrumente de
control parental / software de filtrare a contentului).

Furnizori de retele si/sau servicii de comunicatii electronice pot si trebuie
sa fie actori importanti In domeniul sigurantei online a copiilor. Sisteme si
instrumente de auto-reglementare sunt pe larg folosite in multe tari pentru a reduce
continuturile ilegale online si accesul la ele.

Idea crearii Internetului lipsit de riscuri pentru copii si adolescenti este
irealizabild. Este o luptd care nu poate fi cistigata. Elementul cheie a politicii in
domeniu trebuie sa-l constituie educarea si abilitarea copiilor si adolescentilor —
echiparea acestora cu cunostintele necesare pentru a evita pericolele si a face fata
riscurilor.

In prezent, actiunile de sensibilizare sunt insuficiente la toate nivelele pentru a
realiza imperativul pregatirii copiilor de a face fatd provocarilor lumii digitale.
Subiectul sigurantei online a copiilor nu este reflectat in curricula scolara. Insasi
scolile care ofera acces la Internet nu asigurd protectia copiilor de confinuturi
ilegale sau daunatoare, iar punctele de consiliere/informare lipsesc. Actiuni de
sensibilizare, informare si educare trebuie sd poarte un caracter sistemic §i sa
furnizeze informatii atit copiilor, cit si parintilor. O sensibilizare a cadrelor
didactice ar putea propulsa eforturile si aduce o mai mare mobilizare a scolii in
promovarea unui Internet mai sigur pentru copii.



In plan national, inregistrim o lipsd acutd de date si informatii calitative si
comparative la subiectul abordat. Informatiile privind dimensiunea si formele de
abuz sexual online sunt inconsistente. Mecanismele si sistemele actuale de
colectare si analizd a datelor nu permit a raspunde la intrebari referitor la care
comportamente ale copiilor si tinerilor i1 fac vulnerabili la acostare sau cum
actioneaza si cum foloseste agresorul tehnologiile informatiei pentru a abuza
copilul.

Raspunsurile la provocarile descrise mai sus nu pot fi lasate in seama
furnizorilor Internet. Pe de o parte rolul activ pe care-l pot avea furnizori Internet
prin adoptarea instrumentelor de auto-reglementare, sisteme de clasificare si
etichetare a continuturilor, utilizarea anumitor solutii tehnologice (setdri pentru
telefoane mobile special create pentru copii, etc.) constituie practici promitatoare
pentru protectia copiilor in spatiul digital. Pe de alta parte, nu poate fi ignorat
faptul ca interesul sectorului privat (profit) nu Tintotdeauna va corespunde
interesului de protectie a copiilor online. Astfel, interventia (cererea) societatii
civile si a statului este una imperativa pentru a spori responsabilitatea industriei
TIC.

In continuare, datoritd caracterului inter-sectorial al provocarilor si riscurilor
mentionate mai sus, in vederea sporirii sigurantei online a copiilor si
adolescentilor, sarcinile importante revin in mod centralizat organelor de drept.
Cadrul legal si institutional trebuie sa ofere solutii pentru interventii necesare in
vederea protectiei reale a copiilor si adolescentilor de abuzuri online. O reactie
potrivita este crearea unor sisteme de raportare a continutului ilegal (si promovarea
acestora prin campanii nationale), sporirea potentialului organelor de drept, servicii
de filtrare, la solicitare, a unor astfel de continuturi din partea furnizorilor Internet.

Pentru a aborda problemele identificate si a propune interventii concrete din
partea actorilor implicati, in cadrul unui grup de lucru interdepartamental, cu
suportul consultativ al Centrului International ,,La Strada”, a fost elaborat proiectul
Planului de actiuni privind promovarea sigurantei pe Internet a copiilor si
adolescentilor pentru anii 2017-2020.

Reiesind din problemele sus mentionate, actiunile din proiectul Planului sunt
grupate pe urmatoarele obiective generale / domenii de interventie:

1. Reducerea continutului ilegal din Internet si abordarea comportamentului
cu impact negativ in mediul online.

2. Promovarea unui mediu digital mai sigur pentru copii si adolescenti prin
colaborarea tuturor partilor implicate.

3. Sensibilizarea si informarea partilor implicate in contact direct cu copii
despre riscurile mediului online si recomandari privind navigarea in sigurantd in
Internet.

4. Formarea statisticilor si promovarea cercetarilor privind siguranta online a
copiilor si adolescentilor.



Realizarea cu succes a actiunilor din proiectul Planului de actiuni presupune
alocarea resurselor financiare in suma de circa 2165,0 mii lei.

Se anticipeaza acoperirea cheltuielilor din contul resurselor partenerilor de
dezvoltare, astfel, nu vor fi necesare alocatii suplimentare din contul bugetului de
stat.
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